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Willkommen!




Ein, zwei Fragen vorab...

= An die Eltern:
= Wissen Sie, was ihr Kind wie lange am Computer macht?
= An die Kids:

= Wer von Euch hat ist bei mindestens hiervon Mitglied:

= 1CQ, MSN, Knuddels, SchiulerVZ, myspace?

= Und wer ist hier, der mindestens einen der funf
Begriffe nicht kennt?




Ubersicht

= Grundlagen

= Kleine technische Demonstration
= ”Gern gemachte” Fehler

= Was so passieren kann...
= Social Engineering
* Was ist das?

* Online-Netzwerke

= Am Beispiel schulerVZ, Stand KW 8 /9 2008




glichereri ik — -
Einfache Demonstration

Eine ganz harmlose E-Mail...

Von: Mialein <mia-meier@gmx.de>
An: kontakt@ i " com

Betreff: Hallo Du!
Datum: Tue, 19 Feb 2008 23:20:37 +0100

Hallo,

wollte Dir nur mal sagen, ich find Deine Bilder super!

glg Mia

(dieses Beispiel ist Anonymisiert; mia-meier@gmx.de ist frei erfunden!)



mailto:mia-meier@gmx.de

Quelltext — das kann jedes Outlook...

Received: (gmail invoked by alias); 19 Feb 2008 23:10:13

Received: from pS089B0S3.dip0.t-ipconnect.de (EHLO fra [80.137.176.83]
by mail.gmx.net (mp046) with SMTP; 20 Feb 2008 DRgl0:17 +0100

X-Authenticated: #23162294

X-Provags-ID: VOLUZ2FsdGVkX19Q1lecWTLIQQX8W2cQklgltCy rhwjWgMdeMCeWd ]
z1m52gqYHVZsCI

Message-ID: =003701c8734d$87ca0960%$14b2a8c0@franz>

From: "Mialein" <mila.meler@gmx.de>

To: <kontakte@ . con-

X-Evolution-Source: imap;' @imap . kundenserver. de
This 1s a multi-part message in MIME format.

= NextPart 000 0005 01CEB734E.0914A390
Content-Type: text/plain; charset="1s0-8859-1"
Content-Transfer-Encoding: gquoted-printable

Hallo Du,

wollte Dir mal hallo sagen, ich finde Deine Bilder super!

glg Mia




onstration

" & INNT system 32 cmd.exe

Microsoft Windows 2HHH [Uersion 5 HA.21951
¢G> Copyright 1985-280H Microsoft Corp.

C:srtracert 80.137.176.83

Routenverfolgung zu pSH82BAS3 .dipB.t—-ipconnect.d( [88.137.176.831  iber maximal
38 Abschnitte:

<18 m=s 15 ms <18 ipcop.local
ms 47 ms 47 '
ms 46 ms 47 .
ms 47 ms 46 -
ms 47 ms 47 ' -
* »* Zeit? erschreitung der Anfo. ‘erunyg.
ms 62 ms 47 ac—e |.AC.DE.net.DTAG.DE [6; 154.83.154]
ms b2 ms b3 217 . b 4.25
ms 94 ms 94 pSAGBAL Y e t—dvssanCct.de [80.137.176.831

1
2
3
4
2
b
?
g
?

Ablaufverfolgung beendet.
Civy




Risiken

= ”Minderschwere” Online — Risiken:

ldentitatsdiebstahl / Zweitidentitaten

Online- Stalking / Mobbing

Auslagern von Straftaten auf nicht
strafmundige Minderjahrige

’selbstgemachte” Kinderpornographie

= http://spiegel.de/panorama/0,1518,459823,00.htmi

= Schlimmer genht's auch...

= zB Nadine (15) aus Wetter/Ruhr 20.8.2006
* 12 und 13 Jahrige Madchen aus HH, Feb. 07




Oft gemachte Fehler:'

= Verknupfbare Informationen Online | Susanne

Support Engin

Verfligbar machen R e e

| Ortszeit: 22:56

Gastebucher

On I i ne Netzwe rke (StUd iVZ’ myspace) ¥ Businessdaten | | » Bestatige Kon

Personliches

Profile in Foren, Onlinediensten lch suche GlGck, Geld, Zutre

Ich hiete Datenbanker, Or:
im Datenbankbet

ICQ /MSN / Yahoo IM e
PostgreScl, Oper

PostareSal, ALL

Und SO Weiter und SO Weiter Organisationen

Berufserfahrung (4 Jahre 1

032007 - heute

= Google ist nicht Dein Freund!

0772005 - heute

= Was einmal bekannt ist, laRt sich nicht (@ e, 3 et
wieder unbekannt machen (Cache!) oL v ioe




Informationen Verkm'ipfen'

= Ein Beispiel aus dem ”Echten Leben”:

= Startpunkt: Eine Mailadresse

|+ lef.. @ °[Siche.. [] (G| Gastebue... | [| Gaste.. @ | [ | Anwesen.. | [C]Gastebuc...
IIE::'

Michael R4® 5| 23.112007 | 1544
Hi, verdammt coole page. L‘-g

.de

Ich sehe ein rielfen Fotografen talent in dir
Wirlklich Klasse!!!!
Weiter Solll

Lieben Grulk

Micha

IHn]nEl" 21112007 1 1431

e Fertig




Informationen Verkniipfeh

= Ein Beispiel aus dem “Echten Leben”:

= Dann nach dem grade erfahrenen Namen googlen, und man findet
den Wohnort...

Michael R* Geschrieben am: Mo 05 Nov 2007 13:52:21 CET
aus OdenthalBlecher nihe :
L everkusen/K &l Hallo Miteinander,

echt verdamt gut page hier, besonders gut das man
direckt Musik zu begrifiung zu hiren bekommt.

Weiter so, alles Liebe

Micha




Informationen Verkniipfeh

= Ein Beispiel aus dem ”Echten Leben:

= Zu guter Letzt: Der Griff zum Telefonbuch.

DasTelefonbuch.

HE B B =& Alles ineinem.

:n kostenlosen Test-Firmeneintrag. +++

Home = Mein Telefonbuch | Services | English = Francais | Turk¢e = Espafiol

Trefferliste

Treffer eingrenzen  Meu finden  Umbkreisfinder

Findekriterien: r

in: I In markierten Orten finden j

Zeige | Kein Rlter - |, Kartenansicht &1 Seite drucken
gq
1 Treffer, Seite 1-1 (Treffer 1 -1)

Siegfried 51519 Odenthal 02174 &#




Social Engineering'

= Was ist Social Engineering?

= Gezielte Gesprachsfuhrung mit dem Ziel, Informationen vom
Gegenuber zu erhalten

Mit oder ohne Vorspiegelung falscher Tatsachen

Angegriffene Person es nicht bemerkt nicht, dass sie sensible
Daten preisgibt

Praktische Beispiele /kleine Demonstration...

= http://klaus.familie-ringle.de/internet.html




Social Engineering

= Grundlagen gegen Social Engineering:

= Sowenig personliche Daten wie moglich frei verflugbar /
”ergooglebar” machen

= Erschwert das Vorspielen falscher Tatsachen

* Fragen von Unbekannten Personen immer hinterfragen

= Wichtigste Frage: Wen kennst Du eigentlich wirklich?

= Kann man jemand vertrauen, den man noch nie personlich
getroffen hat?

* Fdr die Erwachsenen: Wer kennt noch ”“unsre Daten musst lhr
raten?”




schulervz. dé

= Selbstverstandliches Kommunikationsmittel fur
Zlelgruppe

= Handy, SMS, SchulerVZ...

* Verabreden, Reden, Hobby

= Wer nicht ”drin” ist gehort nicht
dazu

* Enorm hohe durchschnittliche
Verweildauer

= 54 Klicks Durchschnitt im Vergleich zu
sechs bei spiegel.de




scha'leer. dé

= Grundlegendes

Online-Community fiir Schiler ab 12 SChU‘erVZ

Erwachsene "muissen draul3en bleiben” DAS SCHULERVERZEICHNIS
Aktuell 3 Mio. Mitglieder n.e.A.

Gestartet im Februar 2007

= Laut IWV Webseite mit zweithdchster Reichweite in Deutschland

* Extrem hohe ”Klickbindung”

" Quelle: http://www.heise.de/newsticker/meldung/101540




S SLNUIET W

A5 SCHULERVERTEICHNIS

Leute finden

Skark

Meine Seite andern
Meine Freunde

Meine Faotos

Meine Gruppen
Machrichtendisnst

Mein Accounkt

Meine Privatsphare

Es gibt keinen ¥irus im
schileryz und
Kettenbriefe
verhreiten Ligen,

Christopher TH TEERESS: Seite

Christopher isk auf 10 Fotas werlinkt
Alle Freunde won Christopher
Christopher gine Machricht schicken
Christopher gruscheln

Christopher als Freund hinzufigen
Christopher melden oder ignaorieren

Gemeinsame Freunde

.Dl-_l.i'IEISE k.Eii;lE! geméinsamenml.:reunu.:ie
EEG A

Ereundeolciehc Behulc)
Chriskopher hat 27 Freunde an der
gigenen Schule: HS Burtscheid.

schulervz.de

HS Burtscheid, Aachen

Freundschaftskette

Keine gefunden

Information

Account
Marne:
Spikznarme:
Mitglied =eit:
Lekzkes Update:

Allgemeines
Schule:

Status:
Jahrgangsstufe:
Geschlecht:
Gehurkskang:

Schule

Ich bin:
LieblingsFach:
Hassfach:
Mebenjob:

Was ich da mache:

Persdnliches
auf der Suche nach:

Beziehungsskatus:
Politische Richtung:
Hobbies:

Zlubs, Yereing:
Lieblingsmusik:

Christophe
Chris

03.12.2007
Z7.01.z2008

H3 Burtscheid, Aachen (seit 2005)
schiler{in

mannlich

Klassensprecher
Mathe

kunsk

Moch nix!

kKeine ahnung!

netten Leuten, Freunden, Abwechslung, Parties,

Drating, Was sich eben ergibt
solo
Kammunisk

Mathe, Englisch, Sport und Geschichte

Badrintan
Vieles




schulervz. de'

Erwachsene sind per se nicht eingeladen
Teilnahme nur per Einladung

Moderation im klassischen Sinn existiert nicht

= Reaktion der Betreiber erst auf Meldung
= Verlasst sich auf die Medienkompetenz der Nutzer

* ...muss/kann man mit 12 Rechtsfragen beantworten?

Klage gegen SchulerVZ lauft...

= http://www.stern.de/politik/panorama/:Online-Netzwerk-Vater-Sch%FClerVZ/595062.html



http://www.stern.de/politik/panorama/:Online-Netzwerk-Vater-Sch%FClerVZ/595062.html

schulervz.de

SCHULERVERZEICHNIS suche klartext wollgetextet. einladen hilfe raus hier

Josef Gibbels' Seite Jidische Realschule, Berlin

Privatsphare

Josefs Profilseite ist fir dich nur teilweise sichtbar

Information

Account

Name: Josef Gébbels

Allgemeines

Schule: Judische Realschule

Josef eine Nachricht schicken
Josef gruscheln
Josef als Feund hinzufiigen

Josef melden oder ignorieren

AGE Presse Banner Impressum Datenschutz  Eltern und Lehrer “erhaltenskodex




schulervz.de

|#F hitpswww.schuelervz.netProfile/fctBddd2acicebbg [~ ] [

SCHULERVERZEICHNIS [ Online-Netzwerk : Hakenkr.. | ##F schuelerVZ | Hitler WA ein...

| 4#F schuelerVZ | Mitgliederlist... | | ##F schuelerVZ

JDSEf Gobbels' Seite ; EIESEHELE[H% | Adolf Hilters Seite Friedrich-List-Schule , Berlin

Keine gefunden

Start

Meine Sete andern

Meine Freunde ' Account

Meine Fotos 1 Marne: Adolf Hilter
Infc ~ -

Meine Gruppen Mitglied seit: 17.02.2008

Machrichtendienst - Letztes Update: 17.02.20082
Accr :

Mein Accourt Allgemeines

MarrMene oo ot Schule: Friedrich-List-Schule , Berlin

; § Geschlecht: rmiannlich
.A.I I g I st aunch michE ] Geburtstag: 02.02.1990
von Kettenbriefen )

erschrecken oder Schule
verunsichern!

Sch : -
Ich bin: heike Braut

o e A ik Alle Freunde von Adalf Lieblingsfach: Deuischi

und karmmen nicht Adolf eine Machricht schicken Hassfach: Franzésisch

VO uns. Adelf gruscheln Mebenjob: Fihrer sein!!!

Adelf als Freund hinzufigen Was ich da mache: Fihren.

Adelf melden oder ignerieren = snlich
ersoniiches

Gemeinsame Freunde Auf der Suche nach:  netten Leuten, Freunden, Abwechslung, Parties,

D.u P:laﬁltl l-o.eir'ie ger.'l:'leirll.samen Freunde ; Dating. W sick sl it
Josef eine Nachricht schicken mit Adalf HesEmpiaher | S—

Politische Richtung:  rechts

Josef gruscheln e (P B Hobhbies: Ein Land filhren, Krieg

. = PR i - = lubs, Wereine: Deutschland
Adolf hat keine Freunde an der eigenen =
_ID sef als Freund hinzufi gen Schule: Friedrich-List-Schule . Lieblingsmusik: Deutsche
Josef melden oder ignorieren Lieblingsbicher: Mein Karmpf
Andere Schulen Lieblingsfilrme: Adolf macht es hart

Adalf hat & Freunde an... Lieblingsspruch: Willk ihr den totalen Krieg?
X v won meinem freund Gébbels
Judische Realschule, Berlin (1) Was ich mag: Deutschland
Riith-Schule, Berlin {2)
Ernst-Reuter-5chule, P attensen (1) o
Barufsschule 3, Barnberg (1) Uber sich selbst: Ich bin der Flihrer

AGE Presse Banner Impressul

Was ich nicht mag:  Andere Lander




schulervz.de

$ ST SCHULERVERZEICHNIS suche klartext wollgetextet. einladen hilfe raus hier
S

mEsEH:!E[Hﬁ NICHT NUR ARISCH ! SONDERN REIN!

Beschreibung

Hier kommen nur Arier rein !!

Meine andern

s _Infnrmatlnn

Meine Freunde Mame: MICHT MUR ARISCH ! SOMDERM BREIM!
Meine Fotos Grinder: Dennis M,

Meine Gruppen Kategorie: Organisationen

Machrichtendienst Gruppe sichtbar: an allen Schulen

Mein Account R
Mitglieder

Meine -~ T
Die Gruppe hat 26 Mitglieder

Privatsphare

Es gibt keinen : . . coomielyt e @auber - Sonbern reind
Virus im by g i | '

schilervZ und : ' \
Kettenbriefe

verbreiten Lugen.

Der Gruppe beitreten
Max  Ariane G. Pascal Christoph Bastian Laura Gruppe melden

Status




schulervz.de

ﬁ BETA 2.0 SCHULERVERZEICHNIS suche klartext wvollgetextet. einladen hilfe raus hier
S

chilerVZ

prigntibelll Peter o 0 0 Seite Alkuinschule, Aachen

Leute finden T Freundschaftskette

Keine gefunden
Start
Meine Seite andern _
Meine Freunde ; Account
Meine Fotos MName: Peter W& &
Meine Gruppen | Mitglied seit: 16.02.2008
Machrichtendienst “R | : Letztes Update: 16.02.2008

Information

Mein Account Allgemeines

Meine Privatsphare Schule: Alkuinschule, Aachen

Geschlecht: rmannlich
Geburtstag: 26.03.1990

Gruppen

e Adolf Hitler Lebt 11
e« Osama Bin Laden ist der beste Power-Ranger

ster als Freund hinzufiigen = Weg mit den Juden

Peter melden ader ignorieren

Pinnwand
Gemeinsame Freunde : Zeige 7 von 7 Eintragen Etwas schreiben | Alle sehen

Mg kizsot baima marmicinearmasn




Feascnulervd

D45 SCHULERVERTEICHNIS

Start

Meine Seite andern
Meine Freunde
Meine Fotos

Meine Gruppen
Machrichtendienst

Mein Account

Meine Privatsphére

Lasst euch nicht
von
Kettenbriefen
erschrecken oder
verunsichern!

Sie sind nicht wahr
und kammen nicht
WOn uns.

Jenna Jameson Fanclub Forum -= lieblingsporno seite

Ffeige 1 - 20 von 20 Eintragen.

[Zuriick zur Gruppe "Jenna Jameson Fanclub"]

Thema: lieblingsporno seite

Alle Themen | Antwort schreiben

schulervz.de

Danny R. schrieb
am 06.02 2008 um 21:01

# spornstars.com
freem s . com
& wpornsta «.com

[Machricht]

== R L

e

am 02.02. 2008 um 15:50

w o babes.net
‘bang.com
spink. com

O ,-"\G.J

am 0L 1“ 'Eﬂﬂ

Uhr

ol
e L L
u—:u\‘-

md ich s::hem]s-ﬂ-

2 :m 16:12 Y Uhr

Zu \FHEIB sch

10.2007 um 16:1

Uhr




Alternativen und Informationen'

= Verbote sind keine LOosung...

= Wissen was man nutzt ist immer besser...!
= Gilt fGr Erwachsene genauso wie fur Kids

= Privatsphare-Optionen von Webseiten nutzen!

= Einige Empfehlenswerte Webseiten

= klicksafe.de
iIchwarswirklichnicht.de
schauhin.info
chatten-ohne-risiko.net

seitenstark.de




Danke fur die Aufmerksaihkeii

Fazit:

Mitdenken heil3t Probleme Vermeiden
Frag Dich: Wem kannst Du vertrauen?
Dies war nur ein Einstieg

Wenn's noch Fragen gibt....

kontakt: forumadmin@wiseguys.de




